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Programa INCIBE EMPRENDE

Pliego de Prescripciones Técnicas para la Contratacion de los Servicios
Especializados de Asesoramiento para el desarrollo del Programa de
Aceleracion Exprés
(Expediente 13/2024)
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1. Objeto

La Camara Oficial de Comercio, Industria y Servicios de Linares colabora con INCIBE en desarrollar
actividades especializadas en la promocidn de iniciativas emprendedoras en ciberseguridad, con el fin
comun de incorporar emprendedores a la economia y sociedad digital espafola aportando medios
materiales y/o personales para su consecucion de manera conjunta y coordinada.

Por tanto, el objeto del presente Convenio es regular el alcance y tipo de actuaciones a realizar por
ambas entidades en la gestién conjunta del presente programa, asi como las obligaciones de caracter
financiero y de justificacién técnica y econdmica de las partes, sin que su vinculaciéon pueda ser
considerada una prestacion de servicios.

Como resultado del convenio suscrito, la Entidad, Camara Oficial de Comercio, Industria y Servicios de
Linares, colaborara con INCIBE en las siguientes acciones del Programa INCIBE Emprende 2024-2026.

Entre sus diferentes iniciativas, INCIBE desarrolla el Programa INCIBE Emprende, que engloba una serie
de actuaciones (captacidn, incubacidn, aceleracion y aceleracion exprés), para contribuir a la promocion
del emprendimiento en ciberseguridad y a la de la ciberseguridad en el emprendimiento de base
tecnoldgica.

Este objetivo responde a la necesidad de contribuir a la soberania digital europea tomando como eje
principal la generacidon de riqueza, empleo e impulso de las empresas del sector de la ciberseguridad en
Espafia. El constante crecimiento de esta industria acontecido en los uUltimos afios ha permitido llegar a
una situacion clave para la generacion de riqueza y empleo. Este objetivo por consiguiente pretende
seguir estimulando la creacién y el fortalecimiento empresarial mediante el impulso y afianzamiento de
la industria, el fomento de la [+D+i y la identificacion y desarrollo de talento para hacer frente a la
demanda no cubierta de profesionales en este sector.

Se enmarca por tanto este convenio dentro de las actuaciones del Eje 2 del C15.17, del Plan de
Recuperacién, Transformacién y Resiliencia (en adelante “PRTR”) cuyo objetivo incluye el
fortalecimiento de capacidades de ciberseguridad de ciudadanos, pymes y profesionales, el impulso del
ecosistema del sector ciberseguridad y el aumento de la visibilidad de Espafia como actor clave
internacional en materia de ciberseguridad.

Este convenio esta encuadrado en las actividades del CID#245, indicador establecido por la Comisién
Europea para la “Puesta en marcha del programa de apoyo a la industria de la ciberseguridad nacional,
el programa global de innovacidon en seguridad y las acciones relacionadas”. Concretamente, este
convenio cumplira los objetivos establecidos en la descripcién del indicador: impulsar la industria
nacional de la ciberseguridad para el surgimiento, crecimiento y desarrollo de empresas en este sector.
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Esto se llevara a cabo a través de las actividades del convenio, que contribuiran al desarrollo de valor
afadido para la industria.

Este Programa se enmarca dentro del componente 15 del PRTR, que incorpora una inversidn especifica
en el Eje 2 (C15.17) para favorecer el fortalecimiento de las capacidades de ciberseguridad de
ciudadanos, pymes y profesionales, el impulso del ecosistema del sector ciberseguridad y el aumento
de la visibilidad de Espafia como actor clave internacional en materia de ciberseguridad. Se enmarca en
el Programa de Impulso a la Industria de la Ciberseguridad Nacional para incidir en aspectos clave
dirigidos al crecimiento y al desarrollo de nuevas empresas en el sector.

Como entidad Colaboradora con INCIBE EMPRENDE, deberdan cumplir al menos, en cuanto al
procedimiento de contratacion de acuerdo con lo recogido en el articulo 321 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico.

2. Objeto del Contrato

El Objeto del Contrato consiste en la seleccién de la empresa que prestard los servicios especializados
de asesoramiento para la ejecucion del Programa de Aceleracion Exprés, consistente en la realizacion
de 10 auditorias de seguridad para pymes con un total de 14,5 horas de mentorizacién individual por
cada empresa. Esta actuacion se desarrolla en el marco del Proyecto INCIBE Emprende desarrollado por
la Cdmara de Comercio de Linares. Actuacién aprobada por INCIBE en la Comisién de seguimiento
celebrada el 26/07/2024.

3. Descripcion del Servicio objeto del contrato

El objeto del contrato lo constituye la contratacidon externa de los servicios de realizacion de 10
auditorias/diagndsticos asistidos y elaboracidon de los correspondientes Informes de andlisis de la
situacién de partida de la pyme y de un catdlogo de recomendaciones y soluciones de seguridad, en las
distintas areas identificadas como prioritarias en las pymes diagnosticadas, siempre tomando como
referencia los sistemas de gestion de la seguridad de la informacion y/o CIS controls.

Cada diagndstico consiste en la realizacion por parte de los Tutores-Asesores de un andlisis exhaustivo
ciberseguridad a la empresa y sus posibilidades de mejora de la proteccion mediante el estudio de su
dependencia de las TIC, riesgos cibernéticos a los que se expone, cultura de seguridad de la informacion
y protocolos de actuacion, que permite conocer la situacion de la empresa destinataria. El analisis tendra
en cuenta aspectos técnicos, organizativos, regulatorios y normativos, entre otros.
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Ademas, se analizara: la infraestructura tecnoldgica implantada en la empresa y las caracteristicas
particulares de su utilizacién, el grado de concienciacién de la direccion en materia de ciberseguridad,
el conocimiento y la capacitacion del conjunto de la empresa, asi como, la capacidad de la empresa para
llevar cabo proyectos.

También se estudiard la adopcién de procedimientos y soluciones tecnoldgicas que permitan mitigar o
eliminar los riegos asociados al uso de equipos conectados a internet, asi como las metodologias
utilizadas para garantizar el cumplimiento de buenas practicas por parte de los empleados y terceras
partes involucradas en el tratamiento de informacion o la utilizacién de tecnologias de la informacion, y
todo ello conforme a una metodologia especifica que la Camara pondrd a disposicion del/la
adjudicatario/a del contrato.

En el ejercicio de la prestacién de servicio, se estima de manera obligatoria, dos reuniones presenciales
con la pyme participante.

El asesoramiento individualizado constard de, al menos, 14,5 horas de mentorizacion individual,
pudiendo ser en modalidad presencial o virtual. A cada proyecto se le asignara una persona mentora
que le guiara a lo largo del programa y realizard su seguimiento, siendo la encargada de dirigir su Plan
de Aceleracion Exprés.

Las sesiones serdn, como minimo de 60 minutos de duracidn, si bien puede ajustarse dicha duracién a
la disponibilidad y circunstancias de cada PYME y objetivos de las mismas.

La mentorizacion en telepresencia (online) se realizara a través de las plataformas telematicas que cada
mentor y cada proyecto consideren mas convenientes.

Para guardar trazabilidad de la mentorizacion, los adjudicatarios deberdn aportar las evidencias
correspondientes a la realizacion de todas las sesiones de mentorizacién individuales, en el formato y
periodicidad establecido. La Cdmara proporcionara los documentos necesarios para el seguimiento de
las acciones.

ELEMENTOS JUSTIFICATIVOS DE LA ACTIVIDAD.

Una vez finalizado la mentorizacion del programa de Aceleracion Exprés, los participantes recibirdn un
Informe final con los resultados de la aceleracién y de futuras necesidades. Dicho informe, debe
contener los siguientes apartados:

v" Anélisis de la situacién de la empresa y del componente de ciberseguridad que se desea
implantar.
v" Disefio de la implantacidn.
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v" Conclusiones con los resultados de la aceleracién y de futuras necesidades

Dicho informe de Aceleracion Exprés serd el elemento justificativo de la actividad que el adjudicatario
haya realizado sobre la empresa beneficiaria, debiendo estar firmado por el adjudicatario, asi como por
el proyecto participante.

A. EVALUACION Y RESULTADOS

A la finalizacion del programa el adjudicatario enviard una encuesta de satisfaccion a los participantes y
cuyos resultados serdn remitidos a la Cdmara de Linares. Estas encuestas incluiran, al menos, preguntas
orientadas a conocer la satisfaccion de los proyectos con respecto al mentor, el proceso de
mentorizacion y la satisfaccion global del Programa.

El adjudicatario identificara medidas correctoras y de mejora, para futuras acciones, en base a estas
encuestas para alcanzar los necesarios objetivos de calidad y satisfaccion.

B. ACTIVIDADES DE DIRECCION, COORDINACION Y SEGUIMIENTO DEL PROGRAMA

Las funciones del adjudicatario para la gestidén y seguimiento de la actuacion, con caracter general, serdn
las derivadas de la direccion, comprobacidon, informe y vigilancia de la correcta realizacién de la
actuacion.

A efectos de coordinacidn, se realizard una reuniéon de arranque del programa, reuniones de
seguimiento (cuya periodicidad se fijara durante la ejecucién segin las necesidades del programa vy
tantas como sean convenientes a criterio de la Cdmara y reunidn de cierre. Podrdn ser presenciales o
virtuales.

De acuerdo con lo anterior, el adjudicatario debera remitir a la Cdmara:

e Informes mensuales con indicadores de seguimiento del programa. Estos informes recogeran el
desarrollo de los distintos aspectos del programa teniendo en cuenta la planificacidn prevista,
estado de avance de ejecucidn y actuaciones realizadas, asi como puntos criticos y nuevas
acciones previstas.

e Cuadro resumen actualizado de indicadores de seguimiento del Proyecto, indicando
especialmente seguimiento del programa, conteniendo las mentorizaciones realizadas.

e Memoria Final de Actividades del Contrato, resumiendo el servicio prestado en el contrato y que
incluya la totalidad de las actividades realizadas y resultados alcanzados. Serd entregado a la
Camara como maximo 30 dias naturales después de la finalizacidn del programa.
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Entre otros:

v'  Evidencias de las sesiones de mentorizacidn individuales, realizadas hasta la fecha de la solicitud.
v" y cualesquiera otros elementos que justifiquen que la actividad contratada, conforme a los
requerimientos establecidos en este pliego y en el PCAP, se ha realizado correctamente.

4. EQUIPO DE TRABAJO / MEDIOS PERSONALES

El licitador, ademdas de acreditar su solvencia por los medios indicados en el PCAP, deberd
comprometerse a la adscripcidn para la ejecucion del contrato de los medios personales que se indican
a continuacion:

La entidad colaboradora que resulte adjudicataria debera llevar a cabo sus tareas mediante un equipo
multidisciplinar, estable, con amplia experiencia en la realizacidn de servicios similares al ofertado.

La Camara se reserva el derecho a exigir el cambio de algin miembro del equipo, de manera
suficientemente justificada, por entender que su intervenciéon supone merma en la calidad de servicio
percibida. La Cdmara podrd proponer la sustitucién de parte del personal asignado, en cuyo caso, los
adjudicatarios procederan a realizarla sin que ello suponga coste adicional alguno.

EQUIPO DE TRABAJO MINIMO REQUERIDO:

El equipo de trabajo del licitador debera estar integrado por al menos por 3 personas distribuidos por
los siguientes profesionales:

. 1 Coordinador del Programa

. 2 Mentores Especialistas

Perfil Coordinador del programa:

e Nivel formativo de CFGS o superior en Ciencias Econémicas y empresariales, relaciones
laborales, ADE, derecho, administracién y finanzas o equivalente.

e Experiencia suficiente y demostrada referida a los trabajos objeto del contrato. Al menos, 5 afios
en direccion de proyectos en el dmbito de la prestacidn de servicios de asesoramiento a Pymes.

Perfil mentores/tutores especialista:

e Nivel formativo de CFGS o superior en Ingenieria Informatica, telematica, tecnologias de la
informacidn o equivalente.
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e Experiencia suficiente y demostrada referida a los trabajos objeto del contrato. Al menos, 5 afios
o 700 horas en el ambito de la prestacién de servicios de asesoramiento especializado en
Ciberseguridad.

La experiencia del equipo se acredita presentado el CV donde se refleje los trabajos técnicos
realizados.

Funciones Perfiles

El coordinador de proyecto, nombrado por el adjudicatario con el visto bueno de la Cdmara, el cual
actuara como interlocutor ante la Cadmara y que sera responsable de atender a los diferentes
participantes en el programa de Aceleracién Exprés y coordinar cada una de las acciones de
mentorizacion. Asimismo, estard disponible y preparado para atender cualquier informacidn o solicitud
que se presente, en cada una de las actividades del programa.

El coordinador serd el encargado de hacer el seguimiento con cada proyecto del programa para asegurar
el buen desarrollo de las sesiones de mentorizacion encaminadas a evitar desviaciones en el buen
desarrollo de las actividades.

Mentores del Programa de Aceleracion Exprés

Los Mentores actuaran siempre bajo la supervisidon del coordinador del Programa y siempre desde un
plano de especializacién y enfoque estratégico.

El licitador deberda proponer, al menos, a 2 mentores especialistas en dreas vinculadas con la
Ciberseguridad y tecnologias afines.

El trabajo de los mentores sera desarrollar el andlisis de situacidn y el disefio de la implantacién de
soluciones de Ciberseguridad en la PYME, asi como, la tutorizacion de la implantacién. Ademas, deberd
elaborar un informe final que recoja todos estos aspectos, mas los resultados obtenidos y las futuras
necesidades.

Al inicio del contrato y, siempre antes de iniciar el trabajo de asesoramiento guiado, el licitador debera
enviar a la Cdmara un informe tipo con un indice para comprobar y validar su contenido minimo. La
Camara podra hacer aportaciones al informe.

En Linares, a 31 de julio 2024
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